Gestion de |a sécurité sous
Sharepoint



Présentation de |la sécurité Sharepoint

* Principes globaux :
* Les administrateurs du domaine créent des comptes et des groupes de
sécurité du domaine.

* Les comptes du domaine permettent aux utilisateurs de se connecter.

* Les groupes de sécurité du domaine permettent de regrouper les utilisateurs, ou d’autres
groupes, afin de donner des droits a un ensemble de personnes.

* Les Administrateurs Sharepoint créent des sites racines, auxquels ils affectent
au moins un propriétaire.

* Les propriétaires des sites racines sont des utilisateurs lambda, qui vont a leur tour
commencer a distribuer des droits aux utilisateurs

* || est préférable de travailler par groupe de personnes, plutét que par
utilisateur.



Domaine Active | Utilisateurs et groupes Groupes prédéfinis Niveaux d’autorisations | Autorisations
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Logins Acces et groupes d’acces  Association native avec des  Niveaux prédéfinis, Droits fins et
a sharepoint niveaux d’autorisations Niveaux créés par finaux qui sont
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o « Ouvrir les éléments »
Autorisations :

/ « Modification »
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gestion de la sécurité... ) webparts personnels, ... )



La sécurité s'applique de facon hiérarchique,
et par héritage
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Possibilité de casser |'héritage a tout niveau
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Définition des groupes de domaines

e Par I'administrateur du domaine
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b (] Requétes enregistrees 2 Access-Denied Assistance Users Groupe de séc..  Members of this group ..
4 4 stagelocal 3) Administrateur Utilisateur Compte d'utilisateur d'a...
I 2] Birtalk 52, Administrateurs de I'entreprise Groupe de séc..  Administrateurs désigné...
b [ Builtin %Adm\mstrateurs du schéma Groupe de séc...  Administrateurs désigné...
b Computers 52, Admins du domaine Groupe de séc...  Administrateurs désigné...
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b 5 MSCRM ;@,Controleur: de domaine clonables Groupe de séc..  Les membres de ce grou..
b 5 MSsaL 2, Contréleurs de domaine d'entreprise en lecture seule Groupe de séc...  Les membres de ce grou...
b ;_ $paD13 2, Contréleurs de domaine en lecture seule Groupe de séc...  Les membres de ce grou..,
: EaE] Q,CRMinG Groupe de séc..  CRM Worker Process Gr..,
S— 52, Dnsadmins Groupe de séc...  Groupe des administrate...
52 DnsUpdateProxy Groupe deséc.. Les clients DNS qui sont ..
H2, Editeurs de certificats Groupe de séc...  Les membres de ce grou...
2, Groupe de réplication dont le mot de passe RODC est aut... Groupe deséc..  Les mots de passe des
!‘ﬁ_,GmupE de réplication dont le mot de passe RODC est ref...  Groupe deséc..  Les mots de passe des ..
52 HelplLibraryUpdaters Groupe de séc...
_z_\ IME_ADMIN Utilisateur MailEnable Component ...
.2. IME_USER Utilisateur MailEnable |15 Service A...
?_. Invité Utilisateur Cormpte d'utilisateur inv...
82, Invités du domaine Groupe de séc...  Tous les invités du dom...
42 ora_dba Groupe de séc...  Oracle DBA Group
f?_,Ordmateurs du demaine Groupe de séc..  Toutes les stations detr..
82, Propriétaires créateurs de Ia stratégie de groupe Groupe de séc...  Les membres de ce grou...
82 Serveurs RAS et [AS Groupe de séc... Lesserveurs de ce group..
2, 501 Server200550L BrowserUserSWIN2K12 Groupe de séc...  Les membres du groupe...
82, 501 ServerMSASUserSWIN2K12SMSSQLSERVER Groupe de séc..  Les membres du groupe...
82, 50LServerMSASUserSWINZK12550L.2014 Groupe de séc..  Members in the group h...
52,550 Administrators Groupe de séc...
#2550 Affiliate Administrators Groupe de séc..
i, st2 Utilisateur
2, Utilisateurs du demaine Groupe deséc..  Tous les utilisateurs du ..,
2, WindowsFabricAdministrators Groupe de séc..  Members of this group ...
#2, WindowsFabricAllowedUsers Groupe de séc...  Members of this group ...
Q{WIHRMREWDT:EWM|USEI57 Groupe de séc..  Members of this group ...
82, WSS_ADMIN_WPG Groupe de séc...  Les membres de ce grou...
E?JWSS_RESTRICTED_WPG_W Groupe deséc..  Groupe de l'administrat...
< m T > :QJWSS_WPG Groupe de séc...  Les membres de ce grou...
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Définition des utilisateurs et groupes
Sharepoint du site racine, ou site par site

e Acces via Parametres du site /
Personnes et groupes
e Choisir un groupe
* Nouveau : ajouter des

utilisateurs ou groupes du
domaine a ce groupe
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Créer et gérer les groupes Sharepoint

e Acces via Parametres du site
Autorisations de site

e « Créer un groupe » pour
ajouter de nouveaux groupes

e Sélectionner un groupe pour
modifier ses autorisations
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Modifier les autorisations d’un groupe

e Sélectionner un groupe ( slide
précédent ) et « modifier les
autorisations »

* Permet de modifier les

affectations de niveaux
d’autorisations a un groupe.
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[J Conception - Afficher, ajouter, mettre 3 jour, supprimer, approuver et
personnaliser.

[] Modification - Ajouter, modifier et supprimer des listes. Afficher,
ajouter, mettre 3 jour et supprimer des &léments de liste et des
documents.

[ collaboration - Afficher, ajouter, mettre a jour et supprimer des
éléments de liste et des documents.

[ Lecture - Afficher des pages et des éléments de liste, et télécharger
des documents,

[] Affichage seul - Afficher des pages, des éléments de liste et des
documents. Les types de documents associés a des gestionnaires de
fichiers c6té serveur peuvent étre visualisés dans le navigateur, mais
ils ne peuvent pas &tre téléchargés.

] Approbation - Modifier et approuver des pages, des éléments de
liste et des documents.

[[] Gestion de la hiérarchie - Créer des sites et modifier des pages, des
éléments de liste et des documents.

[ Lecture restreinte - Peut afficher des pages et des documents, mais ¥
ne peut pas afficher les versions historiaues ou les autorisations des
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Création / modification de niveaux

d’autorisations

* Permet de créer de nouveaux
niveaux d’autorisations, et de
modifier les autorisations d’un
niveau existant.

* Acces via Parameétres du site /
Autorisations de site / Niveaux
d’autorisations.
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Icones [ Conception Afficher, ajouter, mettre 3 jour, supprimer, approuver et personnaliser.

Contenu du site i Madification Ajouter, modifier et supprimer des listes. Afficher, ajouter, mettre a jour
et supprimer des éléments de liste et des documents.

# MODIFIER LES LIENS O Collaboration Afficher, ajouter, mettre 3 jour et supprimer des &léments de liste et des
documents,

| Lecture Afficher des pages et des éléments de liste, et télécharger des
documents.

Acces imité Autornisé 3 afficher des listes, des bibliothéques de documents, des
éléments de liste, des dossiers ou des documents spécifiques lorsque
les autorisations correspondantes sont accordées.

[ Affichage seul Afficher des pages, des éléments da liste et des documents. Les types
de documents associés 3 des gestionnaires de fichiers c&té serveur
peuvent étre visualisés dans e navigateur, mais ils ne peuvent pas étre
téléchargés.

[0 Approbation Maodifier et approuver des pages, des éléments de liste et des
documents.

| Gestion de la hiérarchie Créer des sites et modifier des pages, des éléments de liste et des
documents.

O Lecture restreinte Peut afficher des pages et des documents, mais ne peut pas afficher fes
versions historigues ou les autorisations des utilisateurs. V)
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Modification des autorisations d’un niveau
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Personnalisation de la sécurité a tout niveau

* || est possible de casser I’héritage ( sécurité spécifique ) pour :
* Les sous-sites
* Les listes et bibliotheques
* Les dossiers
* Les éléments

* || est également possible de réinitialiser I’héritage, qui récuperera
dans |la descendance la sécurité de base jusqu’aux éléments ayant
une sécurité spécifique.

e Pour réinitialiser I'intégralité d’'une branche, il est sera nécessaire
d’écrire des scripts Powershell



Obtenir une sécurité spécifique

* Aller dans le lien « Autorisation pour I'élément : »
* Arréter I’héritage pour obtenir une sécurité spécifique
e Supprimer les autorisations uniques, pour réinitialiser I’héritage.



Comparaison des deux cas possibles

L B nip:iwinak2/ Tayouts/15/startasped/ layouts” © = & || B Autorisations : Documents

3 MSCRM 2013 Accueil Sharepoint - Adm... Site de base - Accueil
P

SharePaint Echange de News OneDrive  Sites Administrateur~ £ 2 Echange de News OneDrive  Sites Administrateur~ £ 2
PARCOURR | AUTORISATIONS € PARTAGER ¥y SUVRE [ PARCOURR | AUTORISATIONS €J PARTAGER ¥ SUVRE T
5 [ ] @
f ( .
Gérer les Arrdter [héritage des  Viérifier les Supprimer les sutorisations  Accorderdes  Modifier les Supprimerles  Viérifier les
parents autorisations autorisations unigues autorisations  autorisations autorisations  autorisations
Héritage Wérifier Héritage Accorder Modifier érifier
Accueil /1N cette bibliothéque hérite des autorisations de son parent. (Site de base) Accueil /i cette biblictheque dispose d'autorisations uniques.
Documents Documents
Récents Nem Type Niveaux d'zutorisation Récents |:| ] Nom Type Niveaux d'autorisation
Mes fichiers [l Approbateurs Groupe Approbation Mes fichiers ] Approbateurs Groupe Approbation
SharePoint SharePaint
lcones lcones
Contenu du site [l Concepteurs Groupe  Conception Contenu du site O Concepteurs Groupe  Conception
SharePoint SharePaint
# MODIFIER LES LIENS # MODIFIER LES LIENS
Excel Services Viewers Groupe Affichage seul O Excel Services Viewers Groupe Affichage seul
SharePaint SharePoint
Gestionnaires de conversion Groupe Interfaces restreintes pour la traduction [ Gestionnaires de conversion Groupe Interfaces restreintes pour la traduction
SharePoint SharePaint
Gestionnaires de hiérarchies Groupe Gestion de |a hiérarchie O Gestionnaires de hiérarchies Groupe Gestion de la hiérarchie
SharePoint SharePaint
| Lecteurs restreints Groupe Lecture restreinte ] Lecteurs restreints Groupe Lecture restreinte
SharePoint SharePaint
[l Propriétaires de Site de base Groupe  Contrdle total O Propriétaires de Site de base Groupe  Contréle total
SharePoint SharePaint
Site de base - Membres Groupe Modification O Site de base - Membres Groupe Modification
SharePoint SharePoint




Gestion au niveau dossier ou élément

e Sélectionner le menu « partager
avec » puis « Avanceé »
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