
Gestion de la sécurité sous 
Sharepoint



Présentation de la sécurité Sharepoint

• Principes globaux : 
• Les administrateurs du domaine créent des comptes et des groupes de 

sécurité du domaine.
• Les comptes du domaine permettent aux utilisateurs de se connecter.
• Les groupes de sécurité du domaine permettent de regrouper les utilisateurs, ou d’autres 

groupes, afin de donner des droits à un ensemble de personnes.
• Les Administrateurs Sharepoint créent des sites racines, auxquels ils affectent 

au moins un propriétaire.
• Les propriétaires des sites racines sont des utilisateurs lambda, qui vont à leur tour 

commencer à distribuer des droits aux utilisateurs

• Il est préférable de travailler par groupe de personnes, plutôt que par 
utilisateur.



Domaine Active 
Directory

Utilisateurs et groupes 
Sharepoint

Groupes prédéfinis Niveaux d’autorisations Autorisations

Logins Accès et groupes d’accès 
à sharepoint

Association native avec des 
niveaux d’autorisations
prédéfinis

Niveaux prédéfinis, 
Niveaux créés par 
l’utilisateur si nécessaire

Droits fins et 
finaux qui sont 
appliqués.

Utilisateurs et groupes du 
domaine Active Directory

Utilisateurs Sharepoint
associé à un utilisateur du 

domaine

Propriétaires Autorisations : « Contrôle 
total »

Membres

Autorisations : 
« Modification »

Groupes Sharepoint :  
Constitué de groupes 

Sharepoint, d’utilisateurs 
Sharepoint, mais aussi 

d’utilisateurs et groupes du 
domaine.

Visiteurs

« Lecture »

« Afficher les éléments »

« Ouvrir les éléments »

« Afficher les pages », …

Choix des autorisations 
parmi celles disponibles

( lecture, suppression, 
gestion de la sécurité… )

Autorisations des listes
( Gérer les listes, 

remplacer les 
comportements, … )

Autorisations des sites
( Gérer les autorisations, 
créer des sous-sites, … )

Autorisations personnelles 
( Gérer les affichages 

personnels, ajouter des 
webparts personnels, …  )



La sécurité s’applique de façon hiérarchique, 
et par héritage

Racine de 
site 
Sharepoint

Sous-site

Bibliothèque

Dossier

Sous-dossier

Elément

Elément

Elément

Liste

Dossier

Elément

Elément

Sous-site

Liste

Définition de sécurité 
identique sur toute la 
hiérarchie



Possibilité de casser l’héritage à tout niveau
Racine de 
site 
Sharepoint

Sous-site

Bibliothèque

Dossier

Sous-dossier

Elément

Elément

Elément

Liste

Dossier

Elément

Elément

Sous-site

Liste

Sécurité de base

Sécurité spécifique, qui 
n’évoluera plus si la 
sécurité du parent viens 
à changer.



Définition des groupes de domaines

• Par l’administrateur du domaine



Définition des utilisateurs et groupes 
Sharepoint du site racine, ou site par site
• Accès via Paramètres du site / 

Personnes et groupes
• Choisir un groupe
• Nouveau : ajouter des 

utilisateurs ou groupes du 
domaine à ce groupe



Créer et gérer les groupes Sharepoint

• Accès via Paramètres du site / 
Autorisations de site

• « Créer un groupe » pour 
ajouter de nouveaux groupes

• Sélectionner un groupe pour 
modifier ses autorisations



Modifier les autorisations d’un groupe

• Sélectionner un groupe ( slide 
précédent ) et « modifier les 
autorisations »

• Permet de modifier les 
affectations de niveaux 
d’autorisations à un groupe.



Création / modification de niveaux 
d’autorisations
• Permet de créer de nouveaux 

niveaux d’autorisations, et de 
modifier les autorisations d’un 
niveau existant.

• Accès via Paramètres du site / 
Autorisations de site / Niveaux 
d’autorisations.



Modification des autorisations d’un niveau

• Sélectionner un niveau 
d’autorisations ( précédent slide )

• Modifier ses affectations.
• Il n’est pas possible de créer des 

autorisations, mais tout le reste 
de la chaîne vers le haut peut 
être personnalisé ( Niveaux, 
groupes sharepoint, utilisateurs 
Sharepoint, éléments du 
domaine )



Personnalisation de la sécurité à tout niveau

• Il est possible de casser l’héritage ( sécurité spécifique ) pour :
• Les sous-sites
• Les listes et bibliothèques
• Les dossiers
• Les éléments

• Il est également possible de réinitialiser l’héritage, qui récupèrera 
dans la descendance la sécurité de base jusqu’aux éléments ayant 
une sécurité spécifique.

• Pour réinitialiser l’intégralité d’une branche, il est sera nécessaire 
d’écrire des scripts Powershell



Obtenir une sécurité spécifique

• Aller dans le lien « Autorisation pour l’élément : »
• Arrêter l’héritage pour obtenir une sécurité spécifique
• Supprimer les autorisations uniques, pour réinitialiser l’héritage.



Comparaison des deux cas possibles



Gestion au niveau dossier ou élément

• Sélectionner le menu « partager 
avec » puis « Avancé »


