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Dev from scratch

Pseudo développement C++ avec un compilateur C

(UML et diagramme de classes)

Notation de lien objet / mémoire et type de mémoire

Les design patterns du Gof

CVE et SANS ( les failles )

Dév d'interfaces sous Windows ( WIN32, MFC, Winform, C++ et C++/CLI)
Les outils d'analyse statique de code ( SonarQube, Valgrind )

Les outils de détection dynamique

Git
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#pragma once

class Roue
o

class Moteur
o

class Vehicle

{

public:

int vitesse;
Moteur* moteur;
public:

int Getvitesse();

class Voiture : public Vehicle
{

public:

Roue* roues;

Y

class VehicleFactory
{

public:

Voiture* CreateVoiture(char* modele);
void DestroyVoiture(Voiture* voiture);
Y

/1 ConsoleApplication2.cpp : Ce fichier contient la fonction ‘main'. L'exécution du programme commence et se termine & cet endroit.
"

#include <iostream>

#include "ConsoleApplication2.h"

return vitesse;

Voiture* VehicleFactory::CreateVoiture(char* modele)

Voiture *tmp = new Voiture();
tmp->moteur = new Moteur();
tmp->roues = new Roue[4];

return tmp;

void VehicleFactory::DestroyVoiture(Voiture* voiture)

// Démanteler :
deletef] voiture->roues;
delete voiture->moteur;
delete voiture;

int main()
{
stdz:cout << "Hello Worldi\n';
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https://www.cisecurity.org/cis-benchmarks/

La chaine de la sécurité Web avec OWASP :  https://owasp.org/projects/

Le référentiel Européen : https://www.enisa.europa.eu/

Pour vous : Les CWE : https://cwe.mitre.org/

Le TOP25:
https://cwe.mitre.org/top25/archive/2022/2
022_cwe_top25.html

C++ Coding standard ( pour s'en inspirer ) :
https.//resources.sei.cmu.edu/downloads/
secure-coding/assets/sei-cert-cpp-coding-
standard-2016-v01.pdf



https://www.enisa.europa.eu/
https://owasp.org/projects/
https://cwe.mitre.org/
https://cwe.mitre.org/top25/archive/2022/2022_cwe_top25.html
https://cwe.mitre.org/top25/archive/2022/2022_cwe_top25.html
https://resources.sei.cmu.edu/downloads/secure-coding/assets/sei-cert-cpp-coding-standard-2016-v01.pdf
https://resources.sei.cmu.edu/downloads/secure-coding/assets/sei-cert-cpp-coding-standard-2016-v01.pdf
https://resources.sei.cmu.edu/downloads/secure-coding/assets/sei-cert-cpp-coding-standard-2016-v01.pdf

Guidelines pour du C++ moderne :
https://www.autosar.org/fileadmin/user_upload/standar
ds/adaptive/17-03/AUTOSAR_RS _CPP14Guidelines.pdf
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Liste des CVEs : https://cve.mitre.org/index.html

La base NVD : https://nvd.nist.gov/ ( dont CVEs)
Recherche : https://nvd.nist.gov/vuln/search

j{?
Do o o
) Vwrﬁ gow&sﬁ% T C/en
Eeliheor &n L;N‘
Do
QL\(JQ&)M do ¢y Ve GCo A avoos ‘V\Q'e (Q}—\OM

Piloler

w
} Tog{i by EEER S R
meres w’”ﬁ" fonr) thon,.



https://www.autosar.org/fileadmin/user_upload/standards/adaptive/17-03/AUTOSAR_RS_CPP14Guidelines.pdf
https://www.autosar.org/fileadmin/user_upload/standards/adaptive/17-03/AUTOSAR_RS_CPP14Guidelines.pdf
https://cve.mitre.org/index.html
https://nvd.nist.gov/
https://nvd.nist.gov/vuln/search

Régles Sonar :
https://rules.sonarsource.com/cpp/quickfix

Installation de Lint sous Visual Studio :
https://marketplace.visualstudio.com/items?
itemName=SonarSource.SonarlintforVisualStudio2022
Environnements : VSCode, Visual Studio, Eclipse, Intelli)

Outils d'analyse statique de process / code ct++
deepSource, Perforce, SemGrep, Sonar, ...

Cppcheck

Outils d'analyse dynamique de code :
Valgrind

Visual Leak detector

Deleaker
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https://rules.sonarsource.com/cpp/quickfix
https://marketplace.visualstudio.com/items?itemName=SonarSource.SonarLintforVisualStudio2022
https://marketplace.visualstudio.com/items?itemName=SonarSource.SonarLintforVisualStudio2022
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjFhr2i5OT7AhXzVqQEHUtFBlcQFnoECCYQAQ&url=https%3A%2F%2Fcppcheck.sourceforge.io%2F&usg=AOvVaw0TvXDS3x-aDvNeo2kBKulX
https://valgrind.org/
https://kinddragon.github.io/vld/
https://www.deleaker.com/
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Git : https://learngitbranching.js.org/?locale=fr_FR
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Article recommandé pour comprendre les unique_ptr :
https://learn.microsoft.com/en-us/cpp/cpp/how-to-
create-and-use-unique-ptr-instances?view=msvc-170
(user friendly)

Article recommandé pour comprendre les shared_ptr
https://learn.microsoft.com/en-us/cpp/cpp/how-to-
create-and-use-shared-ptr-instances?view=msvc-170
(user friendly)

Comprendre les weak_ptr
https://learn.microsoft.com/en-us/cpp/cpp/how-to-
create-and-use-weak-ptr-instances?view=msvc-170

Un Weak pointer renverra null au moment de I'appel
de son member lock() si I'objet sous-jacent a été libéré.
Sinon, vous obtenez 'adresse vers I'objet surveillé.
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https://learn.microsoft.com/en-us/cpp/cpp/how-to-create-and-use-unique-ptr-instances?view=msvc-170
https://learn.microsoft.com/en-us/cpp/cpp/how-to-create-and-use-unique-ptr-instances?view=msvc-170
https://learn.microsoft.com/en-us/cpp/cpp/how-to-create-and-use-shared-ptr-instances?view=msvc-170
https://learn.microsoft.com/en-us/cpp/cpp/how-to-create-and-use-shared-ptr-instances?view=msvc-170
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https://learn.microsoft.com/en-us/cpp/cpp/how-to-create-and-use-weak-ptr-instances?view=msvc-170
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Excellents exemple de fonctions Lambdas en C++:
https://learn.microsoft.com/fr-
fr/cpp/cpp/examples-of-lambda-expressions?
view=msvc-160
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