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Machine de stage :
http://nbstagevm2.francecentral.cloudapp.azure.com/guacamole
admin/pass :

trainer/guacadmin

student/Pa$$wOrd

Olivier : st01
JP:St02
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QU = Sprony BV
AR Sprngy
* Yool

[ESRVAS

validate
(are my pom.xmls correct?)

compile
(MyApp.java - MyApp.class)

test
(run unit tests)

package
(MyApp.class > MyApp.jar)

verify
(run integration tests)

install

(cp myapp.jar to
J’mz)’m‘i,"i,ém.y/mm/
marcobehler/myapp/myapp.jar

deploy

jar to a
en repository

mvn package (recompiler et générer le jar )

java -jar target/xoocjar

import org springframework boot.SpringApplication;

import org.sp: taut
import org.spi b.bind
import org.sp: bind.annotation.RestController;

@RestController
@EnableAutoConfiguration
public class MyApplication {

@RequestMapping("/")
String home() {
return "Hello World!";

}

public static void main(Stringl] args) {

SpringApplication.run(MyApplication.class, args);




Créer une fonction d'API :
Créer une autre classe qui contiendra les méthodes d'API
Exemple :

package com.example.demo;

import org.springframework web.bind.annotation *;
import java.util.*;

@RestController
class ProductsController {

ProductsController() {

11 Aggregate root

1/ tag:get-aggregate-root]
@GetMapping(*/api/products)
List<String> all() {

return Arrays.asList("Chai", "Chang", "AnySeed Syrup");
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Conteneuriser I'App:

1) Fabriquer un fichier Dockerfile :
FROM mcr.microsoft.com/openjdk/jdk:17-ubuntu

RUN groupadd -r user && useradd -r -g user user
USER user

COPY target/gitlabspringbootdemo-0.0.1-SNAPSHOT jar /app.jar

ENV PORT 8080
EXPOSE $PORT

CMD ["java", "-jar", "/app.jar"]

2) recomplier I'app avec les bons parametres
mvn package

3) construire I'image : ( qui va exploiter le fichier Dockerfile qui se trouver dans le
dosser "."

docker image build -t sbdphilippe .

4) tester :
docker container run -it --rm -p 82:8080 sbdphilippe

-p <port sur le host>:<port dans le conteneur>

5) s'authentifier sur le hub docker :
docker login

6) tagguer conformément I'image ( selon votre compte et image )
docker image tag sbdphilippe nboost/sbdphilippe

7) pousser votre image
docker image push nboost/sbdphilippe



Package
Container Regisry

NPM Rogistry

Maven repostory.

©
«

©-O-Cgy ©-0-0
N

@ Continuous Integration ©
Adtomaticaly buid and tost

£ Gode Qualty Doploy Roview App

= Performance testing -

Junit Tosts.
) Container Scanning

= Dependency Scanning

— a0

ey
&
Release

GiLab Pages
Canary
Foaturo Flags
#;__ Continuous Delivery
S Cick 1o deploy (o producton

»@ ->>

Continuous Deployment
Automatically deploy to producton

GiLab Releases

Deploy Boards

Auto Deploy
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ARC} WEB ORIENTED ARCHITECTURE
S OA SERVICE ORIENTED ARcHTECTURE (REST API based & p services based)

HITP satis
(ton
{ikteons)

AP SERVER | | APp.SERVER | [ APP. SERVER - yservcs

Lot e
RESTAPY mesppienried
Tpayments Pty roddedly
wooge
T oy

<2000 2000s >2010
Monolith SOA Microservices
single unit / ight coupling coarse grained / looser coupling fine grained / decoupled

Enterprise Service Bus

toujours 1 nntime.

-




Implementing asynchronous event-driven
communication with an event bus

I Backend

\
|
| Database as |
e i
1 // Catalog microservi cache )
1 i o Web API Service
i
| UpdatePrice Event bus
e
1 | command PriceUpdated event (Publish/Subscribe channel)
i (Publish action)
| . e DB update
! \
| | Database !
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Communication via Bus : Pattern SAGA
https://microservices.io/patterns/data/saga.html

Découplage bases Lecture Ecriture :
Pattern CQRS : https://microservices.io/patterns/data/cqrs.html

Validation
Business logic
Updates e
Data | Data
access 44— store
Queries
Avec CQRS: [
Validation
Commands > G
04 DTOs)
Domain logic / o

Write data Read data

store

Data persistence


https://microservices.io/
https://microservices.io/patterns/data/saga.html
https://microservices.io/patterns/data/cqrs.html
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Exemple de choix de méthode d'auth :
Azure AD Connect pour fédérer les utilisateurs : choix a faire :

Do you want
Azure AD to handle
sign-in completely in

Do you want to
No. integrate with an
existing federation
provider?”

Bo you want to
enforce user-level
‘Active Directory
security policies
during sign-inz

Do you have

Do you want

sign-in disaster
recovery or leaked
redential reports?

Do you want
sign-in disaster
recovery or leaked
redential reports?

No Yes N

No

Pass-through -

Password Hash Pass-through iy . i Federation with
R Authentication with Federation

( Syne ) ( Authentication ) Password Hash SY'D ( ) G‘sswm Hash Sync

Tuto Angular / OIDC : https://learn.microsoft.com/en-us/azure/active-
directory/develop/tutorial-v2-angular-auth-code

Angular qui utilise une APl avec Auth :
https://learn.microsoft.com/en-us/azure/active-
directory/develop/scenario-spa-overview

POC SAML avec SpringBoot et Angular :
https://github.com/isaacgarza/saml-example

Tutoriel d'initiation a Angular :
https://angular.io/tutorial/first-app

Angular Online : https://codesandbox.io/p/sandbox/angular-angular



https://learn.microsoft.com/en-us/azure/active-directory/develop/tutorial-v2-angular-auth-code
https://learn.microsoft.com/en-us/azure/active-directory/develop/tutorial-v2-angular-auth-code
https://learn.microsoft.com/en-us/azure/active-directory/develop/scenario-spa-overview
https://learn.microsoft.com/en-us/azure/active-directory/develop/scenario-spa-overview
https://github.com/isaacgarza/saml-example
https://angular.io/tutorial/first-app
https://codesandbox.io/p/sandbox/angular-angular

g—w %amatg = 65}1}"‘*/1[5.1;\):-5 (\4\)4@('(7(;
Afo N Auank cneqrmet

R / )
Sy Cack O T quw\ ge((ucum?
/(ﬂ()tl/« m\/U‘JYU

\%ﬂ N 0{\‘571,4;3 g[ur‘ > C\(IA’& 4'&;}0"01(
—i»(\-t,& CL/‘/
Do ol sypbee o eglictdin (onglbibrn
Ls $6200R = Ocacde 4 197
— ex\p@} Qmak“% atyatoie
CDASO&)'D{ir on ghok»é&
ﬂJL\FLoJa f ﬂ(h'uB o par we ey oo

Pk
Plc > pul e Ao ol - ¢
> rau) As CD')UCO
- ",Jvms

- Ue(U Puga(»\a,,f “
s holox ober -

Noin kL Ao po s 197

T vjows o ecluotoh”
— 27 é/i‘c/n/e.: ﬂ,paf Oam\(,Qi/,%(gjﬂcgﬂh/L




AN P
COL!LR’V\C&
"L gulifion
Dbt

—2 g‘ﬁ)s O[ ;!\/(\(\t(_)(ﬂ&_l

~ oo %/TECL ('J&M\Jéw/

A
5 \( e !
@{U // _ g, un 4{%%M,¢wlr
_ \(MCJQ'Qan'f})Fg / \,\/Nﬁ/ @ms euuv'sstf(o,

- Ve 7)
$5c / Dur Ua SCYP)V)K

LJ" Presie Sur ol Nol& ) _

S
P\w P =+ T(\V) U(:S
+1

—> @5'\),;/&3W/ (Weolig)

N SMUGI\J /]Mﬂ'me Aol ok vo ‘&Jﬂuu—‘
— A Vebor ( Reds) g

— QOOUMFV\/V 'C%Aﬂob@) (I(P@mb%
— COK)IMn ﬁfom { Cﬂ%gavw)\faB

B C_,NF\\ (NMQJ)
_ m{’%ﬂ%{ ( chkn\



Coherenca

- .

(P([Mr&»drroé Row Pt
—> plhsl saL = plhal molRL
— Mol D.'s
J -
Rc\e’iﬂm —= COV\J{‘V5 ﬂu).'\Nh\E/r\/A fOW
Hoow fy Conplige Shee o chud
Pm\(\’HonMJ — (phrience o / y
aan’w Fa{“{(
03ga) Ocedi. pc_
Ny S
s VL
Ve K\Ntﬁ ol
Rt :€3 [ A
> Ho - ﬁml\pﬁmoﬂ?
ﬂ()\g P.mg ‘
SAw

iz O






oreme de CAP

(Brewer, 2000)

C : tous les nceuds du
systéme voient
exactement les mémes
données au méme moment

Systémes CA

A :la perte de noeuds
n'empéche pas les Cohérence | Disponibilité
survivants de continuer &
fonctionner correctement,
les données restent
accessibles

P :le systeme Résistance au
étant partitionné, aucune Morcellement
panne moins importante
qu'une coupure| totale du
réseau ne doit 'lempécher
de répondre correc{)ement Théoréme de CAP:

On ne peut obtenir a la fois que 2 des 3 Caractéristiques dans un systéme réparti

Systémes CP

Systémes AP

+Les types d'authentification http :

+Basic : le mot de passe transite en clair ( https recommandé !)

+Digest : le mot de passe est haché, mais sensible aux attaque rainbow table ( https
recommandé)

*Formulaire : les champs passent en clair

+Par Certificat : Un échange sécurisé de la clef se fait, et une correspondance a un utilisateur
donné se fait coté serveur

+Authentifications modernes

*SAMLV2 ( Security Assertion Markup Language ) : Permet le SSO, ADFS, ...

+OpenlID Connect ( Oauth + Jeton json JWT ): Authentification fédérée, jeton d'identité ( ex
Facebook uniquement pour l'authentification )

*OAuth2 : Délégation d'autorisations ( exemple Facebook pour accéder a ses données )

«https://www.okta.com/fr/identity-101/whats-the-difference-between-oauth-openid-
connect-and-saml/


https://www.okta.com/fr/identity-101/whats-the-difference-between-oauth-openid-connect-and-saml/
https://www.okta.com/fr/identity-101/whats-the-difference-between-oauth-openid-connect-and-saml/

Schéma de fonctionnement de SAML

o

Fournisseur de service Navigateur Fournisseur d'identité

web

Schéma de fonctionnement de OpenlD Connect

[e]

< 4
0| o 5 >
Application

Serveur

d’ ouihem\f\cmlon
1_4_. T

Novwgofeur
web

Schéma de fonctionnement de OAuth2

o

w

o

Client

Nowguieur
web

Serveur d'autorisation




